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er die diversen Softwarckonferen-

zen und Pressemeldungen in die-

sem Jahr aufmerksam verfolge har,
dem diirfre ein allgegenwirtiger Trend nicht
entgangen sein. Sowohl Microsoft als auch
die auf Java und Unix fokussierte Konkurrenz
haben die Schlacht um die letzte Bastion
erdffnet. Objekt der Begierde ist nichr der
Deskrop, sondern die verteilte Unterneh-
mens-EDV, also zu neudeutsch die sogenann-
ten Enterprise-Applikationen. Hier lassen
sich noch Geld und Lorbeeren verdienen,
ganz im Gegensatz zum Deskrop-Bereich, der
bereits cine gewisse Sittigungsschwelle er-
reicht hat.

Bei niherer Betrachtung sind Gemein-
samkeiten der miteinander konkurrierenden
Lager nicht zu iibersehen. Im Fokus stehen
die Multitier-Architekruren, die eine Vertei-
lung von Funktionalitit iiber mehrere Rech-
ner adressieren. Die Devise lauter ,weg von
monolithischen Strukturen und hin zu einem
komponentenbasierten Ansatz“. Grafische
Benurzungsoberflichen kommunizieren da-
bei mit Geschiftsobjekten, deren Zustand
sich mit Hilfe von Datenbanken oder ande-
ren Speichermedien persistent halten Lift.
Vernetzt sind dabei nicht nur Computer im
herkémmlichen Sinne, sondern auch alle an-
deren Arten von Endgeriten, wie etwa Mobil-
gerdte, Haushalrsgeriite oder Unterhaltungse-
lektronik. haben
Internet/Intranettechnologien die Welr klei-

Zudem moderne
ner gemacht. Nicht zu vergessen die wach-
sende Bedeutung der Integration von Com-
puter- und Telekommunikationstechnolo-
gien.

Die Welr muriert zu einem gigantischen
Compurternerzwerk. Softwareentwiclder ste-
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EDITORIAL

Java auf dem Server

hen somit einer komplexen Integrationsauf-
gabe gegeniiber, nicht zuletze aufgrund der
Heterogenitit heutiger IT-Landschaften. Was
fiir Encwickler und Anwender ein Problem
darstellt, eréffnec den Herstellern von Be-
triebssystemen und anderen Basistechnolo-
gien neue Geschiftsméglichkeiten. Kein
Wunder, dafl Firmen wie IBM, Microsoft
oder Sun die Gunst der Stunde nutzen wol-
len. Microsoft hat die eigene Vision unter
dem Namen DNA (Distributed interNet Ap-
plications Architecture) subsumiert und will
mit Betriebssystemplattformen, Werkzeugen
und Enterprise-Applikationen alle Bereiche
der Unternehmens-EDV begliicken. Mehr als
nur eine Alternative zum Redmonder Win-
dows-Only-Losungsansatz stellen Java und
CORBA dar. Deren Karten sollten eigenclich
gar nicht schlecht stehen, zumal diese Tech-
nologien von erfahrenen Anbietern fiir Un-
ternechmenslésungen  stammen. Genannt
seien an dieser Stelle so renommierte Firmen
wie IBM, Sun oder Novell.

Ansitze wie Enrerprise JavaBeans, JDBC,
JNDI, CORBA verdecken die Heterogenitit
vorhandener Softwareplattformen statt einen
Umstieg auf neue Technologien zu erzwin-
gen. Dadurch lassen sich einerseits Plattform-
abhingigkeiten vermeiden und andererseits
Produkrivitit und Qualitit steigern. Enter-
prise JavaBeans sind schlieflich sowohl auf
Windows NT5 unter dem Microsoft Trans-
action Server als auch auf einem IBM-Main-
frame unter Verwendung von CICS lauffihig.

Warum also ist die ganze Welt nicht
schon lingst ins Java/CORBA-Lager gewech-
selt? Nicht Microsoft trifft hier die Schuld.
Auch die angebliche Unreife der Java-Tech-
nologie taugt lingst nicht mehr als Argument.
Aus meiner Sicht sollte sich die Microsoft-
konkurrenz an die eigene Nase fassen. Wer
Java als Hebel fiir Plattformabhingigkeit und
Enterprise Computing propagiert, muf auch
die eigene Betricbssystemstrategie iiberden-
ken. Ein einheitliches Betriebssystem mit in-
tegrierter Java-Technologie, einfacher Bedie-
nung, integrierter Admininistrationslsung,
integriertem CORBA und weiteren Enter-
prise-Technologien ist aus meiner Sicht die
lingst tiberfillige Antwort. Das oft zitierte
»Write Once, Run Anywhere“-Motto macht
in einer Welt von NT-Rechnern nur wenig
Sinn. Notwendig in diesem Zusammenhang
ist Pragmarismus, nicht Durchhalteparolen

oder ein Riickzug auf immer weniger Markt-
nischen. Noch ist offen, wer aus dem Kampf
um die Enterprise-Technologien als Sieger
hervorgehen wird. Das Schicksal von Java
und CORBA ist mit dieser Schlacht jedenfalls
eng verwoben. Aber nicht vergessen: Auch wir
Entwickler und Entscheidungstriger tragen
Verantwortung. Genau genommen sitzen wir
sogar am lingeren Hebel, nur hat das bisher
keiner bemerkr.

Doch zuriick zur Gegenwart. Auch in der
vorliegenden Ausgabe haben wir uns bemiiht,
ein breites Spektrum an wichtigen Themen
abzudecken. In einem Artikel von Markus
Speier geht es um die bereits eingangs er-
wihnten vielschichtigen Architekturen. Der
Beitrag von Frich Gamma und Kent Beck be-
handelt das inkrementelle Entwickeln und
Testen von Java-Anwendungen. Wunibald
Vogl erldutert die sichere Kommunikation im
Internet. Mit der neuen brandneuen JDK-
Version 1.2 hat sich Hannes Heckner be-
schiftigt. Unter der Rubrik ,,Produkte” ste-
hen diesmal Terminalemulationen mir Java
im Vordergrund. JavaSPEKTRUM hatte des
weiteren die Gelegenheit, ein Interview mit
Jeremy Burton von Oracle zu fithren. Das ist
aber nur ein Ausschnitt aus unserem Angebot.
Wir hoffen, auch diesmal wieder die geeignete
Mixtur fiir Sie zusammengestellt zu haben.

An dieser Stelle ein Aufruf in eigener Sa-
che: Wenn Sie selbst zu dem Kreis von Java-
Spektrum-Autoren gehdren wollen, oder falls
Sie Kommentare, Kritik und Empfehlungen
artikulieren machten, kénnen Sie die Redak-
tion jederzeit unter der E-Mail-Adresse java-
spektrum@sigs.com kontaktieren. Wir freuen
uns iiber jede Nachricht, iiber jedes Lob, aber
auch tiber deftige Kritik.

In diesem Sinne verbleibe ich im Namen
des gesamten Teams
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KOLUMNEN

MEeENSCHEN UND MEINUNGEN

Java goes Datenbank GEORE VON STEIN

Interview mit Jeremy Burton, Oracle

Datenbankmarktfithrer Oracle ist dabei, ein wichtiger Spieler im Java-
Markt zu werden. Die neue Java-Datenbankschnittstelle von Oracle,
SQLJ, soll den Zugriff von Java auf relationale Datenbanken optimieren.
Dariiber hinaus hat Oracle Java-Tools und eine eigene Java Virtual
Machine entwickelt. Um die Java-Aktivititen naher zu beleuchten, fiihrte
Georg von Stein ein Interview mit Jeremy Burton, zusténdig fir Java und
den Tools-Bereich der Oracle Corporation. 64

PRODUKTE

Java und der Host OLIvER STADTLER
Terminalemulation in Java-Umgebungen

Die Plattformunabhéngigkeit von Java erleichtert die Anbindung unter-
schiedlicher Clients an zentrale Host-Systeme. Das britische Unterneh-
men Pericom bietet mit dem Produkt teemworld eine Terminalemulation
auf 100%iger Java-Basis filr eine Vielzahl von Systemen an, die einige
Optionen bietet, zum Beispiel Performanz, zentrale Verwaltung und
Sicherheit.

68
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TITELTHEMA: TESTEN

Test-infiziert KEnt Beck unp ERicH Gamma
Wie Programmierer das Tests-Schreiben lieben lernen

Testen und Entwickeln sind zwei Paar Schuh. Das verhindert, den Entwicklungsfortschritt
meBbar zu machen — man kann nicht genau sagen, wann eine Arbeit fertig ist. Mit JUnit
kann man sich mit einfachen Mitteln inkrementell eine Test-Suite schaffen, die einem hilit,
seinen Entwicklungsfortschritt zu messen, unerwartete Seiteneffekte zu entdecken und
seine Arbeit zu fokussieren. 2

Darum priife wer sich ewig bindet MANFRED EIERLE
Das Testen vielschichtiger Java-Anwendungen

Die Entwicklung von Java-Clients wirft neue Probleme fiir die Qualitatssicherung von,
Informationssystemen auf. Aus dem urspringlichen ,Write Once, Run Anywhere" ist in
der Realitit ein ,\Write Once, Test Anywhere“ geworden. Dies macht ein Werkzeug zur
Unterstiitzung von Funktions- und Belastungstests komplexer, auch vielschichtiger
Java-Implementierungen erforderlich.

S. 22

34

FACHTHEMEN

Auf Nummer Sicher Wunisarn VoL
Java und ,,Secure Socket Layer"

Bei einer Kommunikation vertraulicher Daten iiber das Internet ist Verschliisselung ange-
sagt. Hierzu hat sich das ,Secure Socket Layer*-Protokoll als De-facto-Standard durchge-
setzt. Am Beispiel des Java-Anschlusses fiir die Client-Seite eines Transaktionsmonitors
wird der Einsatz von SSL erldutert und gezeigt, daB heute schon sichere Verfahren fiir
eine kommerzielle Nutzung des Internets zur Verfiigung stehen. 40

Reifepriifung Hannes HECKNER
Das neue JDK 1.2 - Ein Uberblick

Seit der ersten Version des Java Development Kit (JDK) hat sich viel getan und die
Feature-Liste fir das neueste JDK (JDK 1.2 Beta 3 bzw. 4) verdeutlicht, daB Java die
Basis fiir professionelle Softwareentwickiung bieten kann. Dieser Artikel gibt einen kurzen
Uberblick und versucht die wichtigsten Neuheiten etwas ausfhrlicher zu behandeln.

Kommerzielle Bohnen : Davio BRcHARD
Die Enterprise JavaBeans Spezifikation

Die freigegebene Spezifikation der Enterprise JavaBeans (EJB) wurde allercrten von
Server-Anbietern und Software-Entwicklern enthusiastisch begriiBt. EJB ist der nichste
logische Schritt in Javas vielseitiger Entwicklung. Im letzten Jahr hat sich Java zu der
Sprache fir Server-Entwickler entwickelt. Kaum ein Tag vergeht, ohne daB ein Unter-
nehmen neue Features fiir die Java-Server-Entwicklungen ankiindigt oder eine Java-
basierende Anwendung auf einem Server zum Einsatz bringt.

52

Der Kdnig ist tot, es lebe der Kénig ARNE HAECKEL
XML im professionellen Einsatz

Der aufkommende Standard fir den Datenaustausch ist XML, wenn es nach dem Willen
des W3C geht. Mit XML lassen sich automatisch Dokumente erstellen, die Trager von
Inhalten und Beschreibung des Datenformates sind. Diese Dokumente lassen sich mit
einem Parser lesen. Hier werden Messungen Uber die Verarbeitungsgeschwindigkeit
vorgestellt.

56

Investitionsschutz durch Java? MARKUS SPEIER
»Vielschichtige” Anwendungen mit Java entwickeln

Wahrend die Two-Tier-Anwendungen der klassischen Client/Server-Umgebungen den bis-
herigen Anforderungen an die EDV geniigten, erfordern moderne Unternehmensstrukiuren
ein Umdenken. Insbesondere Intra- und Internet-Anwendungen verlangen den Einsatz
des Mehrschichten-Modells — kurz Multi-Tier. Java-basierende Multi-Tier-Geschéfts-
anwendungen sind sowohl im Einsatz als auch in Wartung und Upgrade erheblich
Gkonomischer als Client/Server-Anwendungen.

59
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M

Auf Nummer Sicher

Java und ,,Secure
Socket Layer*

Wuniearn VogL

Bei einer Kommunikation vertraulicher Daten dber das Internet ist
Verschlisselung angesagt. Hierzu hat sich das ,Secure Socket Layer"-
Protokoll als De-facto-Standard durchgesetzt. Am Beispiel des Java-
Anschlusses fiir die Client-Seite eines Transaktionsmonitors wird der
Einsatz von SSL erldutert und gezeigt, dai heute schon sichere
Verfahren fiir eine kommerzielle Nutzung des Internets zur Verfilgung
stehen.

. Java bietet hervorragende Méglichkeiten zur Softwareverteilung,

Daf diese Vorteile zunehmend auch fiir geschiftskritische Anwen-
dungen interessant werden, liegt auf der Hand. Falls die Kommunika-
tion zwischen Java-Client und Java-Server-Anwendung nicht mehr nur
{iber das Intraner, sondern auch iiber das Internet stattfinder, miissen
entsprechende Vorkehrungen getroffen werden. Verschliisselung ist an-
gesagt. Aufgrund seiner Einfachheit und Kompatbilitit hat sich das
Protokoll SSL (Secure Socket Layer) als De-facto-Standard durchge-
setzt. SSL kann mit jedem Internet-Anwendungsprotokoll zusammen-
arbeiten, das auf TCP/IP aufsetzt. Zwischen der Anwendungs- und
Transportschiche wird die SSL-Funktionalitit integriert. Die Anwen-
dungsschicht mufl dabei nur marginal angepafit werden. Verschliisse-
lung ist ein Aspekt, doch SSL leistet mehr.

Am Beispiel des Java-Anschlusses fiir die Client-Seite des Transak-
tionsmonitors openUTM von Siemens Nixdorf wird der Einsatz von
SSL erliutert. Ein Einsatzszenario ist beispielsweise die Buchung einer
Utlaubsreise iiber das Internet inklusive Bezahlung via Kreditkarte. Die
Transaktionsfunkdionalitit von openUTM wird benatigt, um sicherzu-
stellen, daff entweder a/fe Buchungen (Flug, Hotel, Mietauto) erfolgen

Server S

\\
Al Al \
LS P’. + LS Pf{ ‘\_\

. /
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oder alle Buchungen unterbleiben, SSL ist nétig fiir die Sicherheit der
Online-Bezahlung der Reise.

Welche Gefahren drohen bei einer
Kommunikation iiber das Internet

Knacken der Schliissel

SSL stiiezt sich auf mehrere kryptografische Verfahren. Das RSA-Pu-
blickey-Verfahren wird eingesetzt zum Austausch der Sessionkeys und
der Client-/Server-Authentifizierung. Fiir die Verschliisselung werden
bekannte Verfahren wie RC4, IDEA, DES etc. verwendet. Sobald eines
dieser Verfahren geknacke werden wiirde, wire auch SSL nicht mehr si-
cher. Soviel nur zur Vollstindigkeit.

Leichter als das Knacken des Verfahrens wiire dagegen, eine Kom-
munikation zwischen einem Client und einem Server aufzuzeichnen
und viel Zeit und Geld zu investieren, um die verwendeten Schliissel zu
knacken. Der Aufwand fiir das Knacken eines 128-bit-Schliissels ist
immens hoch und beansprucht soviel Zeit, dafl ein méglicher Nurzen
in keinem Verhiltnis zum Aufwand steht. Nebenbei sei bemerkt, daff
die Schliissellinge auch abhingig ist von den ak-
tuell verfiigharen Rechnerleistungen. Je schnel-
ler die Rechner werden, um so linger miissen
dann auch die Schliissel gewihlt werden.

~Known Plaintext“-Attacke

Es wire denkbar, daf§ aufgrund der Kenntnis ei-
nes Teils der zu iibertragenden Daten die Ent-
schliisselung etleichtert wird. Die in SSL ver-
wendeten Chiffren und deren Betriebsmodi
sind gegen ,Known Plaintext“-Attacken resi-
stent, d. h. das Wissen iiber den verschliisselten
Text erleichtert die Suche nach dem Schliissel in
keiner Weise.

Blockchiffren werden im CBC-Modus be-
trieben. Das Ergebnis der Verschliisselung cines
Blocks hiingt dabei von einem zufiilligen Initia-
lisierungsvektor und den vorangegangenen
Blocken ab, so daff identische Blécke zu ver-

Abb. 1: Man-in-the-middie"-Aitacke

40

schiedenen Verschliisselungsergebnissen fithren

(s. [applerypt]).
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»Replay“-Attacke Consulting
Die Sitzung zwischen einem Client und dem Server wird von einer Per-
son P abgehirt und aufgezeichnet. Zy einem spiiteren Zeitpunkt wird
dann von dieser Person P eine Verbindung zu diesem Server aufgebaut
und gemif den aufgezeichneten Daten die Sitzung wiederholt ohne . ®
Kenntnis der Daten, aber wohlwissend, daf} die Daten korrekt ver- Ob.IECtS 9000

schliisselt sind.

Software beginnt mit einem
fehlerfreien Fachkonzept!

garantiert Fehlerfreiheit und
meBbare Software-Qualitit
schon in der Analysephase.

Wenn die Session noch nicht geschlossen wurde, nimmt der Server
die Verbindung an. Der Server erkennt jedoch anhand von Sequenz-
Nummern, daf§ die ihm geschickten Pakere niche giiltig sind.

. . « P Objects 9000° rdumt auf mit unklaren
,,Man-m-the-ml-ddle -Attacke == g Projektzielen und flieBenden fachlichen
Diese Attacken sind vor allem deswegen sehr gefihrlich, weil hier nicht Vorgaben
nur die Nachnchten- entschliisselt, sondern auch verfilscht werden Objects 9000° reduziert Aufwinde fir
kénnten, ohne daf dje Partner etwas bemerken, Design und Implementierung durch Test

g- . .

Damit eine dritre Person P sich zwischen den Client C und den Ser- und Simulation schon in der Analysephase
ver § schieben kann und von beiden nicht erkannt wird, ist es norwer. B Objects 9000° erméglicht flexiblere
dig, daf? die Person P scine eigenen Schliissel ins Spiel bringen kann. Weiterentwicklung von Applikationen
Gegeniiber dem Client eritt die Person I als Server auf, gegeniiber dem P Objects 9000° verringert Reengineering-
Server als Client. Der Client bekommt dabei den Publickey von P als und Wartungsaufwénde
den Publickey von S und der Server den Publickey von P als Publickey Objects 9000° verbessert die
von C untergeschoben (s. Abb. 1). Kommunikation zwischen Auftraggeber

o und EDV-Abteilung
(— R e SR ® Objects 9000° ermdglicht mehr
Vorteilte | Termintreue gegeniiber dem Auftraggeber

Transaktionen I
SR
LUB.x, OSIITP

Objects 9000 ist eine Vorgehenswaise zur
Erstellung fehlerfreier Fachkonzepte
unter Nutzung der objektorientierten Analyse,

Server

openUTM - JetClient

i s l Objects 9000® verwendet am Markt 9angige
. | 20U Alant < » 00-Werkzeuge zur Modsllierung, zur
_E Simulation und Produktion.
Privatekey + Service (Rational Rose, ParadigmPius, Select OMT,
X509-Zertifikat Program JAVA, SMT, C++, Object COBOL)

Das Objects 9000° - Toolset unterstitzt

die Vorgehensweise und stellt Zusammen mit
den marktgangigen Werkzeugen eine Objekt-
orientiarte Softwa reproduktionsumgebung

’ zur Entwicklung von Software gemal

IS0 9000 - Qualititsrichtlinien.

——— It's got to be perfect!

Abb. 2: Architektur des openUTM-JetClient

Ruifen Sie an!
. . Wir beantworten
P reicht die Daten vom Client zum Server und umgekehrt. Da- Ihre Fragen gern:
durch daff P seine Schliissel ins Spiel gebrache hat, kann P die Ses- Telefon:
sionkeys und damit alle Daten entschidisseln und beliebig meodifizieren. 02131/7675-0
Beim SSL-Protokoll wird dies dadurch unterbunden, daf der Server : g'g?ga{‘, 7675-74
sich gegeniiber dem Client durch ein Zerifikat ausweist. Dieses Zerti- lpr@
fikat enthilt den Publickey des Servers. Durch Uberprfifung dieses Zer- roeschmarketing.com
tifikats kann der Client sicher sein, daf er auch mit dem Server ver- Résch Consulting GmbH
bunden ist. § Am Siepbach 9
D-41564 Kaarst
Telefon: 02131/986-300
P : ; e Telefax: 02131/986-320
Erlauterung einer sicheren Kommunika sl e

tion am Beispiel openUTM-JetClient

Abbildung 2 stellt die Architekiur des openUTM JetClient dar. Von ei-

nem Applet aus soll iiber einen Verteilerbaustein, genannt openUTM-

JerClientConnect, auf mehrere openUTM-Anwendungen zugegriffen

werden kénnen. Der Fokus wird nun auf die Kommunikation zwi-

schen dem Applet und JetClientConnect gelegt werden, denn genau

zwischen diesen Partnern finder eine SSL-Kommunikarion stare. e

http://www.sigs.de 41
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_ } Vorbereitungen
Eingabe: Java-Programm: Ausgabe:

= Erzeugen der Schliissel fiir den Server JetCli-

| Datei mit Schiusselmaterial entConnect
 fiir onenUTIM-Jet Cliert Connect Um iberhaupt iiber SSL kommunizieren zu
| a_xméi.t kénnen, braucht der Server ein Zertifikar und ei-
E / :fil;!;;i? ?W nen Privatekey. Das Zertifikat ist notwendig fiir
‘ === : die Server-Authentifizierung, Der Privatekey ist
) S : notwendig, um Nachrichten entschliisseln zu
. | _ GenJetCert kénnen, die der Client mit dem im Zerrifikat
[ | o : \ enthaltenen Publickey verschliisselt versendet *
‘ Fiir die Erzeugung des Schliisselmaterials wird
' \ Dates im openUTM-JetClient das Java-Programm

GenJetCert zur Verfiigung gestellr, das sowohl
enthalt ein Zertifikac same Privatekey fiir den Server er-
-X509 - Zertifikat zeugr als auch dieses Server-Zertifikar in ciner
P — : Java-Klasse ablegt (s. Abb. 3). Die Java-Klasse
enthilt das Zertifikat als Bytearray und dient
L d | dem Client zur Uberprii.ﬁmg des Server-Zertifi-
keats, niheres dazu spirer.
Abb. 3: Erzeugung des Schliisselmaterials mit GenJetCert Eingaben fiir das Werkzeug sind z. B. Name
' des Servers, Firma, E-Mail-Adresse, Land etc.

JetCertificate. java

Besorgen eines Schliissels zum Signieren der
Ein openUTM-JetClienc-Appler besteht neben den JDK-1.1.x-  Applets

i Klassen aus: Einen Schliissel zum Signieren erhilt man u. a. von folgenden Stellen:

| “ den openUTM-JetClientClasses: Das sind Klassen, die die Kom- Trustcenter: http:/fwww.trustcenter.de (Deutschland),
munikation mit JetClientConnect erméglichen. In diesen Klassen * Verisign: http:/pwvew.verisign.com,

; ist sowohl der Socket-Anschluf integriert als auch die Methoden Thawte: http:/Awww.thawte.com,

:' fiir den Zugiff auf die openUTM-Anwendungen. : Trustfactory: http:."/www.secude.com/trustfactory (Testzertifikate).

© den kryptografischen Java-Klassen: Hierzu gehéren sowohl die
Klassen zum Verschliisseln, Entschliisseln etc, als auch die Klassen  Zu beachten ist hier, daf} unter den oben genannten Adressen angegeben
fiir das SSL-Protokoll. werden mull, welcher Browser {(Navigator, Internet Explorer etc.) ver-
[' den Anwenderklassen: Diese Klassen miissen vom Anwender er-  wendet wird.
stellt werden. Sie beinhalten die Logik des Applets und die grafische
Darstellung am Bildschirm.

Der Verteilerbaustein JetClientConnect ist ein reines C-Programm,  * Gemeint ist hier der Austausch sogenannter Sessionkeys.
dessen Aufgabe darin besteht, eine Verbindung zur
gewlinschten UTM-Anwendung aufzubauen. Die-

ser Baustein kann als Namensdienst fiir das Routing ity B “‘“ W e B
| der Client-Requests dienen und erméglicht die &rt- s — ‘ it TEMPKJW
I liche Trennung von Web-Server und Anwendungs- buted by:
|

Server. Fiir den JetClientConnect wird eine in C
implementicrte SSL-Bibliothek verwendet.

Die Schnittstelle der JetClientClasses zu den
Anwenderldassen ist sehr einfach gehalren und be-
steht im wesentlichen aus folgenden Methoden:

© Adressieren einer UTM-Anwendung,
* Auswihlen eines aufzurufenden Services,
' Setzen einer Benutzcrkennu'ng (optional),
Setzen eines Kennworts (optional),
* Senden ¢iner Nachricht an einen Service,
* Empfangen einer Nachricht von einem Service,
" Abbau der Verbindung und Endebehandlung.

Caution: WuniVogl assens thatthis contentis safe.

only installviewthis content if you trust\Waini Vogl t
assertion.

T Always trust contentfrom Woni Vool

Abb. 4: Anzeige eines Zertifikats im Internet Explorer
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Abb. 5: SSL-Kommunikation

Im ersten Schritt generiert der Browser ein Schliisselpaar, das in der
browserspezifischen Datenbank abgelegt wird. Im zweiten Schritt wird
mit diesem Schliisselpaar ein X509-Zertifikat erzeugt, das an die Zerti-
fizierungsstelle geschicke wird. Nach Erhale des von der Zercifizie-
rungsstelle signierten Zertifikats wird es mit Hilfe des Browser ebenfalls
in dieser Datenbank abgelegt. Im Falle Netscape ist der Privatekey in
der Datei ,key3.db" und das Zertifikat in der Datej scert7.db® zu fin-
den.

It
5.10. - 09.10.98

2 MFC
12.10.-16.10.98

19.10.-22.10.98

{IN32-API unter
26.10. - 30.10.98

Signieren der Applets
Das Signieren der Applets erfolgt auch browserspezifisch. Folgende
Werkzeuge stehen zur Verfigung: Analyse und Entd
©+ SDK von Microsoft (SignCode): Internet Explorer,
. s ; Systemprogram
zighert: Netscape Navigator, Wincows NT und
" javakey Java Acrivator.

SAP-Internet-A

BC440 R/3 4.0 Entwick] internet-Anwendungs-
komponenten 21.09. - 25.09.98

SAP@Web-Workshop = 15.10.98

Beispielprozedur zum Signieren mit dem Netscape-Werkzeug zighert:
Die Dateien ,key3.db“ und ,cert7.db*, dic das Zertifikat L, Wuni-

bald Vogl's GMD ID“ und den dazugehérigen Privatekey enthalten,

wurden zu diesem Zweck in das Verzeichnis c:Abin\crypto ko piert:

zighert -k ,Wunibald Vogl’s GMD 1D" -d“c:\bin\crypto® sources UNIX

16.11.-20.11.98

cd sources
zip -r0 . MestSSL jar *
cd ..

Beispielprozedur zum Signieren mit Microsofts SDK:

cabarc -p -r n testssl.cab *
makecert -sk vogl -n ,,CN=Wunibald Vogl“ vogl.cer iXtrain-ist zur Zejt-europa-
cert2spc vogl.cer vogl.spe wat der einzfgé Anbieter
signcode -j javasign.dil -jp low -spc vogl.spc -k vogl testssl.cab des R/3 Technical Consult-
ant Trainings - NT.

Wir freuen uns auf Sie.

IX0S Software AG

. Bretonischer Ring 12
http://www.sigs.de D-85630 Mnchen-Grasbrunn

Internet: http://www.ixos.de




FACHTHEMEN

Ablauf einer SSL-Sitzung

Download der Software

Das entscheidende Kriterium fiir eine sichere und verschliisselte
Kommunikation im Java-Umfeld ist, dal die Original-Software auf
den Client-Rechner heruntergeladen wird. Denn in dieser Software
ist festgelegt, ob dem Partner zu trauen ist, welche Verschliisselungs-
verfahren verwender werden und welche Schliissellingen benutzt
werden. Wenn es einem méglichen Angreifer gelingen wiirde, diese
Software zu verfilschen, wiire jegliche Manipulation maglich.

Zum sicheren Laden der Software von einem WWW-Browser ste-
hen zwei Maglichkeiten zur Verfiigung:

Signieren der Applets: Mittels der Signatur kann iiberpriift wer-

den, ob die Software verfilscht wurde.

Herunterladen der Software iiber eine SSL-Verbindung zwischen

dem Browser und dem WWW-Server: Dafl eine SSL-Verbindung

verwendet wird, erkennt man am URL, der mit https://... beginnt.
Die erste Variante stellt sicher, dal die Original-Software herunterge-
laden wurde. Es ist zwar nicht sichergestellt, daff die Software vom
angewihlten Rechner heruntergeladen wird, aber aufgrund der Sig-
natur kann sichergestellt werden, daff die Sofeware unverfilscht und
die Sicherheit damit nicht beeintrichtigt wird.

Die zweite Variante stellc lediglich sicher, da die Software auch
vom angewihlten Rechner heruntergeladen wird. Sicherheit wird hier
nur erreicht, wenn Unbefugte keinen Zugriff auf den Rechner haben,
d. h. da Unbefugte auch keine Dateien, insbesondere Sofeware, auf
diesen Rechner ablegen konnen.

Die erste Variante wire der zweiten vorzuziehen, doch leider gibt
es ein Problem. Wenn ein Applet keine Rechte beansprucht aufler den
Rechten, die ein nichtsigniertes Applet auch besitze, erméglichen die
beiden Standard-Browser Netscape Navigator und Microsofts Inter-
net Explorer kein Uberpriifen der Signatur. Die Signatur zu verwen-
den fiir die Authentizitit der heruntergeladenen Software wiire ein
hervorragendes Hilfsmittel, wenn dies von den Browsern unterstiitzt
wiirde. Momentan ist zu empfehlen, dafl die beiden Varianten kom-
biniert werden.

Die Alternative, dem Applet provisorisch zusitzliche Rechte ein-
zurdumen, um die Signatur {iberpriifen zu kénnen, ist nur mit Vor-
behalt zu empfehlen, da zumindest fiir den Navigator browserspezifi-
sches Coding notwendig ist. Fiir den Internet Explorer gibt es die
Maglichkeit, verschiedene Sicherheitsstufen bei der Signierung anzu-
geben (hoch, mittel, niedrig). Hoch entspricht dem Sandkastenmo-
dell, niedrig bedeutet, daff das Applet z. B. auch auf die Festplatte zu-
greifen darf. Abbildung 4 zeigt ein Fenster, das vom Internet Explorer
angezeigt wird, wenn ein mit Sicherheitsstufe ,niedrig” signiertes Ap-
plet gestartet werden soll.

SSL-Kommunikation
Abbildung 5 zeigt die Schritte im einzelnen:

1. Der Benutzer gibt im URL-Feld des Browsers die Adresse des Jet-
Client-Applets ein. Da der WWW-Server eine SSL-Verbindung
voraussetzt, mufd der URL mit https:/ beginnen. Ist im Browser
das Server-Zertifikar nicht als vertrauenswiirdig hinterlegt, er-
scheint ein Fenster mit dem Inhalr des Zertifikats, damit das Zer-
tifikat iberpriift werden kann.

2. Falls das Applet das ,,Sandkastenmodell” verlassen will, bestehe die
Méglichkeit, die Signatur zu iiberpriifen.

3. Das Applet wird gestartet. Nachdem der Benurzer seine Benurzer-
kennung, sein Kennwort und weitere Daten eingegeben hat, wird
versuchr eine SSL-Verbindung aufzubauen. Was nun im einzelnen
zwischen dem Applet und dem JetClientCennect ablduft, ist
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durch die SSL-Software abgedeckt, d. h. der JerClient-Program-
mierer brauche sich darum nicht zu kilmmern, ausgenommen
Zertifikatsiiberpriifung, siche Punkt 5.

4, Wihrend dieser Initialisierungsphase schickt das (Server-)Pro-
gramm JerClientConnect sein Zertifikat an das Appler.

5. Das Applet muf nun der SSL-Bibliothek mitteilen, ob das Zerti-
fikat alzeptiert werden kann und damit eine SSL-Verbindung zu-
stande kommen soll. Die Klasse, die das Zertifikar iiberpriift, ist
vom JetClient-Programmierer zu implementieren und beinhaltet
im wesentlichen einen Abgleich zwischen dem iiber die Socket-
Verbindung empfangenen Zertifikat und dem Zertifikat in der
Java-Klasse JerCertificare. Falls die beiden Zerrifikate iiberein-
stimmen, steht eine mit 128 bir verschliisselte SSL-Verbindung

« zur Verftigung, tiber die Daten gesendet und empfangen werden

- kénnen, genauso wie ohne Verschliisselung.

Fazit

Trotz der Browserabhingigkeiten stehen auch heute schon sichere
Verfahren fiir eine kommerzielle Nutzung des Internets zur Verfii-
gung. Zu hoffen bleibt allerdings, daff die Browserabhingigkeiten mit
dem Erscheinen des JDK 1.2 und insbesondere den JDK-1.2-kompa-
tiblen Browsern endgiiltig der Vergangenheit angehéren. Wenn dieser
Artikel erscheint, ist es vielleicht schon so weit ...

Links

JCE- und SSL-Packages sowohl fiir kommerzielle als auch fiir private
Zwecke: http://jcewww.iaik.tu-graz.ac.at/

Trustcenter (Zertifizierungsstelle in Deutschland): http:/fwww.trust-
center.de/

Testzertifikate (Giiltigkeic: 30 Tage): hitp://www.secude.com/trustfac-
tory/

Signieren von Applets: http://www.suitable.com/Doc_GodeSigning.shtml
Nerscape Signing Tool: hitp://developer.netscape.com/docs/manuals/sig-
nedobj/zighert/index.htm

Netscape System Targets: http://developer.natscape.com/docs/manuals/-
signedohj/targets/index.htm

Netscape Capabilities Classes: hitp://developer.netscape.com/docs/ma-
nuals/signedobj/capabilities/contents.htm

Microsoft’s Signiertool: http://www.microsoft.com/java/sdk/20/tools/sig-
ncode.htm

Quurside the sandbox: http://www.sigs.com/jro/features/9801/som-
mers.html
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